HOSPITAL REGIONAL DE MONIQUIRA E.S.E
"COMPROMETIDOS CON SU SALUD"

NIT. 891.800.395-1

Resolucién No. 123
(De 25 de diciembre de 2021)

“Por la cual se declara la alerta roja en el Hospital Regional de Moniquira E.S.E”.
EL GERENTE DEL HOSPITAL REGIONAL DE MONIQUIRA E.S.E.
En uso de sus atribuciones constitucionales y legales v,
CONSIDERANDO

Que, la ley 09 de 1879 en su titulo VIII, articulo 492 contempl6 la obligacién de crear el
Comité Nacional de Emergencias.

Que, mediante resolucién 1016 de 1989 emanada por el Ministerio de Salud, se crearon los
Comités Hospitalarios de Emergencia y se asigno la responsabilidad de la elaboracién y
puesta a prueba de los Planes Hospitalarios de Emergencia.

Que, el decreto nacional 1876 del 03 de agosto de 1994 en su capitulo V articulo 23
consagro la obligatoriedad de las Empresas Sociales del Estado de elaborar un plan integral
de seguridad hospitalaria que garantice la prestacion de los servicios de salud en caso de
situaciones de emergencia o desastre.

Que, mediante el decreto 1072 de mayo de 2015 se expidio el decreto Unico reglamentario
del sector trabajo, el cual establecio:

Articulo 2.2.4.6.25. Prevencion, preparacion y respuesta ante emergencias. El empleador o
contratante debe implementar y mantener las disposiciones necesarias en materia de
prevencion, preparacion y respuesta ante emergencias, con cobertura a todos los centros
y turnos de trabajo y todos los trabajadores, independiente de su forma de contratacion o
vinculacion incluidos contratistas y subcontratistas, asi como proveedores y visitantes, Para
ello debe implementar un plan de prevencion, preparacion y respuesta ante emergencias
que considere como minimo, los siguientes aspectos:

1. Identificar sistematicamente todas las amenazas que puedan afectar a la empresa.

2. ldentificar los recursos disponibles, incluyendo las medidas de prevencién y control
existentes al interior de la empresa para prevencion, preparacion y respuesta ante
emergencias, asi como las capacidades existentes en las redes institucionales y de
ayuda mutua.

3. Analizar la vulnerabilidad de la empresa frente a las amenazas identificadas,
considerando las medidas de prevencion y control existentes. .

4. Valorar y evaluar los riesgos considerando el nimero de trabajadores expuestos,
los bienes y servicios de la empresa.

5. Disefar e implementar los procedimientos para prevenir y controlar las amenazas
priorizadas o minimizar el impacto de las no priorizadas.

6. Formuiar el plan de emergencia para responder ante la inminencia u ocurrencia de
eventos potencialmente desastrosos.
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7. Asignar los recursos necesarios para disefiar e implementar los programas,
procedimientos o acciones necesarias para prevenir y controlar las amenazas
prioritarias 0 minimizar el impacto de las no prioritarias.

8. Implementar las acciones factibles, para reducir la vulnerabilidad de las empresas
frente a estas amenazas.

9. Informar, capacitar y entrenar incluyendo a todos los trabajadores, para gue estén
en capacidad de actuar y proteger su salud e integridad ante una emergencia real o
potencial.

10. Realizar simulacros como minimo una (01) vez al afio con la participacion de todos
tos trabajadores.

Que, por lo anteriormente expuesto,
RESUELVE:

ARTICULO PRIMERO: Debido al ataque cibernético del cual fue objeto el sistema de
informacién interno del Hospital Regional de Moniguira, se decide declarar la alerta roja
en el Hospital Regional de Moniquira, a partir del dia 25 de diciembre de 2021, hasta que
sea superada la situacion que origing esta declaratoria de emergencia.

ARTICULO SEGUNDO: Los servicios de urgencias, hospitalizacién, facturacién y farmacia,
procederan de forma inmediata a convocar el personal necesario con el fin de adelantar
actividades de actualizacidn de historias clinicas, ordenes médicas, ordenes de
medicamentos y facturas que se hayan originado durante el tiempo en el cual el sistema
informatico del hospital estuvo por fuera de servicio debido a ataque cibernético del cual fue
objeto el servidor principal.

PARAGRAFO PRIMERO: Los demas servicios del hospital, asi como trabajadores de
planta, contratistas y demas tipo de vinculacion deberan estar atentos al llamado que realice
el Comite Hospitalario de Emergencia en cabeza del Gerente del Hospital con el fin de
apoyar las actividades que sean necesarias para subsanar la situacién que ha puesto en
riesgo la seguridad informatica de nuestro hospital.

ARTICULO TERCERO: Ei asesor juridico del hospital procedera inmediatamente a
interponer la denuncia penal correspondiente antes las autoridades competentes con el fin
de iniciar las investigaciones que conduzcan a esclarecer el origen de dicho ataque
cibernético.

ARTICULO CUARTO. El Gerente del Hospital Regional de Moniquird designa al
Subgerente Administrativo y Financiero como la Unica persona autorizada para informar a
los medios de comunicacién y a la comunidad en caso de ser necesario sobre los hechos
ocurridos por el ataque cibernético al sistema de informacién del Hospital Regional de
Moniquira.
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ARTICULO QUINTO Vigencia: La presente resolucién rige a partir de la fecha y tendra
vigencia hasta que sea subsanada toda la emergencia originada por el ataque cibernético.
Una vez se declaré el fin de la alerta roja, se expedira la correspondiente resolucion.

COMUNIQUESE Y CUMPLASE,

Dado en Moniquira (Boyacad) a los 25 dias del mes de diciembre de 2021.

—ny .

LUIS CARLOS OLARTE CONTRERAS
(_Gerente Hospital Regi al Moniquira.

Proyecto: Deiby Augusto Bernal Amaya / Lider SST?’

Revist: Jav@;’jamboa {Juridico
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